Bilgisayar Guvenligi
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Teori Saati:

3

Uygulama Saati:
0

Laboratuvar Saati:
0

AKTS:

5
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Dersin Koordinatoru:

Onur Demir [1]
Dersi Verenler:

Onur Demir [1]
Dersin Amaci:

Bu dersin amaci 6grencilerde ag guvenligi basta olmak Gzere temel bilgisayar guvenligi,
guvenlik saglama ilkeleri, ve guvenlik i¢in kullanilan araglar, platformlar ve uygulamalar
hakkinda bilgi birikiminin olusmasini saglamaktir.


https://eng.yeditepe.edu.tr/tr/bilgisayar-muhendisligi-bolumu/akademik-kadro/onur-demir
https://eng.yeditepe.edu.tr/tr/bilgisayar-muhendisligi-bolumu/akademik-kadro/onur-demir

Dersin igerigi:

CSE 439 ag ve bilgisayar guvenligi hakkinda bir derstir. Glvenlik Kavramlari ve
Terminolojisi, Tehditler, Ana Konular, Kriptoloji, Kriptanaliz, Tek ve ikili Anahtar Sistemleri,
Hashing, Ag glvenligi, Kimlik Denetimi, Email, IP and Ag Glvenligi uygulamalari, Ag
Saldiri Tipleri, DoS saldiri ve savunmalari, Sistem guvenligi, and Defenses, Saldorganlar,
Saldir Tespit Sistemleri, Koti Niyetli Yazilim, Agduvarlari, isletim Sistem kavramlarini
igerir.

Dersin Ogretim Yontemleri:
1: Anlatim, 2: Soru-Cevap, 3: Uygulama
Dersin Olgme Yoéntemleri:

A: Sinav, B: Deney, C: Odev, D:Proje

Dersin Ogrenme Giktilari Program Ogretim Olgme
Ogrenme Yontemleri Yontemleri
Ciktilan
1) Gizlilik, Batanlik ve kimlik denetimi 1,2 AC
hakkinda yeterli bilgi birikimi.
1
2) Tekli ve ikili anahtarh gifreleme sistemleri 1 1,2 AC
ve kimlik denetimi mekanizmalari hakkinda
yeterli bilgi birikimi.
3) Guvenlik platformlari, araglari ve 1 1,2 A,C
Kerberos, PGP, IPSEC gibi uygulamalar
hakkinda yeterli bilgi birikimi.
4) Ag guvenligi konulari, saldirilar ve 1 1,2 AC
cozumleri hakkinda yeterli bilgi birikimi.
DERS AKISI
Hafta Konular Calisma
Malzemeleri
1 TEMEL KAVRAMLAR — GUVENLIK ILKELERI, Ders Kitabi
SALDIRILAR,SERVISLER
2 KRIPTOLOJi — AMACLAR, TARIHCE, KRIPTANALIZ Ders Kitabi
3 TEK ANAHTARLI SIFRELEME Ders Kitabi
4 IKILI ANAHTARLI SIFRELEME, HASH Ders Kitabi

5 KIMLIK DENETIMI Ders Kitabi




6 KERBEROS Ders Kitabi

7 VIZE | Ders Kitabi

8 IPSEC Ders Kitabi

9 AG GUVENLIGI KAVRAMLARI, DOS SALDIRILARI Ders Kitabi

10 SALDIRI TESPIT SISTEMLERI Ders Kitabi

11 VIRUSLER Ders Kitabi

12 FIREWALLLER Ders Kitabi

13 VIZE Il Ders Kitabi

14 SUNUMLAR Ders Kitabi
KAYNAKLAR

Ders Ders Notlari: http://cse.yeditepe.edu.tr/v2/en/academic/course-pages [2]
Kitabi

Diger Cryptography and Network Security Principles and Practices, 4th edition

Kaynaklar W. Stallings, ISBN 0-13-187316-4

MATERYAL PAYLASIMI

Dokiimanlar

Odevler

Sinavlar

DEGERLENDIRME SiSTEMi

YARIYIL iGi CALISMALARI SAYl KATKI YUZDESI

Ara Sinav 2 60
Odev 5 20
Sunum 1 20
Toplam 100
Finalin Basariya Orani 40
Yil iginin Basariya Orani 60
Toplam 100

DERSIN PROGRAM GIKTILARINA KATKISI
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http://cse.yeditepe.edu.tr/v2/en/academic/course-pages

No Programin Ogrenme Ciktilari

1 Matematik, fen bilimleri ve ilgili muhendislik disiplinine 6zgu konularda yeterli \
bilgi birikimi; bu alanlardaki kuramsal ve uygulamali bilgileri, karmagik
muhendislik problemlerinde kullanabilme becerisi.

2 Karmagsik muhendislik problemlerini saptama, tanimlama, formule etme ve
¢6zme becerisi; bu amagla uygun analiz ve modelleme yontemlerini segme ve
uygulama becerisi.

3 Karmasik bir sistemi, sureci, cihazi veya urunu gergekgci kisitlar ve kosullar
altinda, belirli gereksinimleri kargilayacak sekilde tasarlama becerisi; bu
amagla modern tasarim yontemlerini uygulama becerisi.

4 Muhendislik uygulamalarinda karsilasilan karmasik problemlerin analizi ve
¢6zUmu icin gerekli olan modern teknik ve araglari gelistirme, segme ve
kullanma becerisi; bilisim teknolojilerini etkin bir sekilde kullanma becerisi.

5 Karmagsik muhendislik problemlerinin veya disipline 6zgu arastirma
konularinin incelenmesi igin deney tasarlama, deney yapma, veri toplama,
sonuglarl analiz etme ve yorumlama becerisi.

6 Disiplin igi ve ¢ok disiplinli takimlarda etkin bicimde ¢alisabilme becerisi; \
bireysel ¢alisma becerisi.

7  Turkce sozlu ve yazili etkin iletisim kurma becerisi; en az bir yabanci dil bilgisi;
etkin rapor yazma ve yazil raporlari anlama, tasarim ve uretim raporlari
hazirlayabilme, etkin sunum yapabilme, acik ve anlagilir talimat verme ve
alma becerisi.

8  Yasam boyu 6grenmenin gerekliligi bilinci; bilgiye erisebilme, bilim ve
teknolojideki gelismeleri izleme ve kendini surekli yenileme becerisi.

9 Etik ilkelerine uygun davranma, mesleki ve etik sorumluluk bilinci; mihendislik
uygulamalarinda kullanilan standartlar hakkinda bilgi.

10 Proje yonetimi, risk yonetimi ve degisiklik yonetimi gibi, is hayatindaki
uygulamalar hakkinda bilgi; girisimcilik, yenilikgilik hakkinda farkindalik;
surdurulebilir kalkinma hakkinda bilgi.

11 Muhendislik uygulamalarinin evrensel ve toplumsal boyutlarda saglik, cevre
ve guvenlik Uzerindeki etkileri ve gagin muhendislik alanina yansiyan sorunlari
hakkinda bilgi; muhendislik ¢ozumlerinin hukuksal sonuglari konusunda
farkindalik.

AKTS / iS YUKU TABLOSU

Etkinlik SAYISI Sdresi Toplam
(Saat) Is
Yuka
(Saat)
Ders Siresi (Sinav haftasi harig, 12x toplam ders ve lab 9 4 36
saati)
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Sinif Digi Ders Calisma Siresi (On galisma, pekistirme) 14 3 42
Ara Sinav 2 2 4
Odev 1 10 10
Sunum 5 6 30
Final 1 2 2
Toplam is Yikii 124
Toplam is Yiikii / 25 (s) 4.96
Dersin AKTS Kredisi 5
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